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OZET

Siber guvenlik stajini mihirlt raporla belgelenmis, ardindan canli bir musteri sisteminde sertlestirme isini fiilen ylritmus bilgisayar mihendisiyim:
yonetim ytizeyini IP kilidine aldim, WAF ve kaynak tavanlari kurdum, kayitlarda birikmis 74.526 engellenmis saldiri denemesinin arkasindaki aciklari
kapattim. Kendi Grinim dis giivenlik degerlendirmesinden kritik ve yilksek bulgu almadan gecti. Udemy siber glvenlik kursunu tamamladim;
TryHackMe ve eJPT devam ediyor.

DENEYiM

Siber Giivenlik Stajyeri Temmuz — Agustos 2025 - 20 is giinii
Cyber4 Intelligence Bilisim A.S. - Ankara

e Kali Linux tzerinde Nmap, Metasploit, Wireshark ve Bettercap kullanarak kesif — zafiyet tarama — istismar — raporlama akisini 20 is gini
boyunca uctan uca uyguladim; program muhurli staj raporu ve glin giin devam cizelgesiyle belgelendi.

® Hack The Box ortaminda CTF senaryolar ¢ozerek 6grenilen araglari kontrollt ve izinli bir laboratuvarda pratige doktim.

MUSTERI isi

Freelance Gelistirici / Teknik Danisman Agustos 2026 — devam ediyor
Optimist Akademi (online egitim platformu) - istanbul - uzaktan

ilk 8demeli kurumsal misteri. WordPress / BuddyBoss / LearnDash tabanli canli bir egitim platformunun hiz, altyapisi, giivenligi ve yénetim araclari.

® Yonetim panelini g IP'ye kilitleyip WAF meydan-okuma kurali, PHP-FPM is¢i tavani (250 — 8-20) ve istek zaman asimi (7.200 sn — 300 sn)
sinirlartyla sunucuyu sertlestirdim; kayitlarda birikmis 74.526 engellenmis saldiri denemesi ve lg¢ dakikada 892 istek atan aktif bir kimlik-avi botu
bu dlzenle etkisizlestirildi.

® Site e-postalarinin tamami spam klasériine diserken teslim skorunu 5,6'dan 8,7/10'a ¢ikardim (mail-tester); kimlik dogrulama kayitlarini diizeltip
gonderimi Amazon SES Uzerinden yeniden kurarak.

e U siteyi dmriinii doldurmus CentOS 7.9 / Plesk sunucusundan Ubuntu 24.04 / PHP 8.3 / MariaDB 11.4 yiginina veri kaybi olmadan tasidim;
yedekten donis tatbikati 'Restore successful' ile dogrulandiktan sonra eski sunucu kapatildi.

® WebP servisini nginx Accept eslemesiyle onardim (163 KB — 118 KB, kenardan dogrulandi) ve Redis nesne dnbellegini yeniden devreye aldim.

SECILMiS PROJELER

maksutcakmaktas.com — kisisel portfolyo

Next,js 16 - React 19 - TypeScript - Tailwind 4

e Uc dilli, her dili ayri indekslenebilir yolda yayinlanan kisisel siteyi tek basima kurdum: 151 kaynak dosya, 96 bilesen, 89/89 test yesil.

® Nonce tabanli icerik givenlik politikasi, kapatilmis tarayici izinleri ve imzali oturumla girilen gizli ydnetim ylzeyiyle dis guvenlik
degerlendirmesinden kritik ve yiksek bulgu almadan gegtim.

* Sitenin Mac'te kilitlenmesinin kok nedenini buldum: cihaz-ipucu tabanli diusik-performans kagis kapagr WebKit'te matematiksel olarak hig
tetiklenmiyordu, dolayisiyla 37 hafifletme kurali 610 koddu. Kare-hizi 6l¢iimine dayali bir tespit ve WebKit'e 6zel katman indirimiyle Retina'da
~284 MB'a cikan katman bellegini distrdim.

Intent-Spec Studio
Glvenlik / politika araci - React 19 - tamamen istemci tarafi

® Mesru bir glvenlik istegini filtre atlatmadan — tam tersine eksik baglami ekleyerek — net bir spesifikasyona ¢eviren araci yazdim: dort katmanli
siniflandirma, sinir disi istekte sert durdurma, bes elemanli spec Ureteci ve yedi maddelik 6z-denetim. Ag istegi, kayit ve telemetri yok; veri
tarayicidan hig ¢tkmiyor.

All Eye — terminal mentoru

Acik kaynak - Python

® Terminal ge¢misinden takilma anini dil modeli cagirmadan tespit eden yerel mentor aracini sifir Gclinci parti ¢alisma-zamani bagimliligiyla
yazdim; 607 test ~11 saniyede gegiyor ve 72 mutasyon testinin 69'u kirmizi vererek test setinin gercekten korudugunu kanitladi.

® Cevap penceresinde parca gecikmesini 1.094 ms'den 0 ms'e indirdim; kademe-1 yanit siiresi 1,5 sn, konsolsuz daemon ~31 MB bellekte 6l¢uldu.
Buluta giden her sey 14 gercek komut satiriyla dogrulanmis sir maskesinden gegciyor.

DENEYiM (DEVAM)

BT Destek Ocak - Haziran 2025 - 6 ay

ISKUR — Bilgi Islem

® Alti ay boyunca kurum ici donanim, yazilim ve temel ag arizalarina birinci seviye destek verdim; rutin bakim ve ariza giderme islerini bagimsiz
yarattam.

SAP PI/PO Entegrasyon Stajyeri Agustos — Eyliil 2025

Negzel Technology - istanbul

® SAP PI/PO Uzerinde kurumsal sistemler arasindaki veri akislarini (IDoc, ICO) inceleyip entegrasyon goérevlerine teknik destek verdim; kurumsal bir
entegrasyon katmaninin ugtan uca nasil isletildigini saha tUzerinde 6grendim.



TEKNIiK YETENEKLER

URETIMDE KULLANDIKLARIM

Diller: Python - TypeScript / JavaScript - Rust (Tauri) - PHP (WordPress operasyonu) - SQL

Web ve arayiiz: Next.js 16 - React 19 - Tailwind CSS 4 - Framer Motion - Vite - Electron

Yapay zeka: Claude API - Gemini / Groq / Ollama - RAG / bilgi tabani tretimi - cok saglayicili yedekleme
Altyapi ve isletim: nginx - CloudPanel / Plesk - Cloudflare - Vercel - Redis - SQLite / PostgreSQL (Supabase)
Kalite: Vitest - pytest - mutasyon testi - erisilebilirlik (WCAG) - Lighthouse / PageSpeed 6l¢im disiplini
Sinyal isleme: librosa - Demucs - basic-pitch - hnswlib / faiss

EGITIM / STAJ / KURS DUZEYINDE

Giivenlik araclari: Kali Linux - Nmap - Metasploit - Wireshark - Bettercap - Hack The Box

Kurumsal: SAP PI/PO - IDoc - ICO - ISO 27001 - KVKK

Diger: C - C++ - C# - MATLAB - Unity 2D/2.5D (kurs projesi) - Arduino - Raspberry Pi - Swift - Kotlin

SERTiIFIKASYON VE OGRENME

® Udemy Siber Guvenlik kursu — tamamlandi (2026)
® TryHackMe Jr Penetration Tester Path — devam ediyor

® ¢eJPT (eLearnSecurity Junior Penetration Tester) — sinav hazirhg
EGITIM

Bilgisayar Miihendisligi (Lisans) 2021 - Ocak 2026
Osmaniye Korkut Ata Universitesi

Bitirme projesi: MATLAB Deep Learning Toolbox ile GoogleNet egitimi, gériinti siniflandirma.

DIiLLER
Tirkce — ana dil - ingilizce — profesyonel calisma seviyesi

Bu CV'deki her rakam bir proje kaydindan gelir ve talep edilirse kaynagi gosterilir.



